VPN-Zugriff
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1. Allgemeines

Der Zugriff auf das GUU Unternehmensnetzwerk wird per VPN realisiert. Hierbei kommt der
OpenVPN Standard zum Einsatz. Fir die einzelnen Betriebssysteme steht div. freie VPN-
Clientsoftware* zur Verfligung, mit deren Hilfe die VPN Verbindung realisiert wird.
In folgendem gehen wir auf das Windows- & MAC-Betriebssystem naher ein und stellen ein
kleines Handout zur Installation, Einrichtung und Aufbau der Verbindung zur Verfugung. Die
Authentifizierung  erfolgt  ausschlieflich  gegen  das  GUU-Active  Directory.
Die VPN User erhalten die ndtigen Zugangsdaten von der GUU-IT.

Auf unserer Seite https://quu-portal.de finden Sie im Download-bereich eine Zip-Datei, die den
jeweils aktuellsten OpenVPN Client und die nétigen Konfigurationsdateien enthélt.

Die Verschliisselung der OpenVPN Verbindung ist im GUU Standard wie folgt ausgelegt:

Beschreibung Wert
VPN-Server Name vpn.guu-portal.de
Authentifizierung Active Directory

Diffie Hellman Parameter 2048bit
Verschlisselung Algorithmus | AES 256GCM
Authentifizierung Algorithmus | SHA384



https://guu-portal.de/

*freie VPN-Clientsoftware:

Betriebssystem Losung Link
Windows ab Version OpenVPN https://openvpn.net/index.php/open-
7 source/downloads.html
MAC OS ab Version | Tunnel ) .

High Siera Blick https://tunnelblick.net/

2. Anleitungen

2.1 Anleitung fur Microsoft Betriebssystem

Installation & Einrichtung

Laden Sie sich den

1. |Uber den Link
https://www.guu-

portal.de

aktuellen VPN-Client

! Apps  Platzieren Sie lhre Lese

ww.
7 , um

GRAFE UND UNZER PORTAL

Herzlich Willkemmen

Sie haben hier die Maglichieit auf Thr e-Mail-Pc

sof en Rechte
Sys

Thr GRAFE UND UNZER IT-Team.
e-Mail: it-service@grasfe-und-unzer.
Telefon: +49 89 41381 444

heruntergeladen und
2. | Installation gleich

die Datei openvpn-

Nachdem die Software
entpackt haben, kann die
beginnen, rufen Sie dazu

install-XXX.exe auf.

Welcome to the OpenVPN
2.4.6-1602 Setup Wizard

Windows Vista, or higher

This wizard will guide you through the installaton of
OpenVPN , an Open Source VPN padkage by James Yonan

Note that the Windows version of OpenVPN will only run on
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Bestatigen Sie das
License Agreement mit
dem Button ,,I Agree*

Q)
License Agreement
ﬁ P E N Phazelzaeh the kcense terms before instaling Open'VPN
2.4.6-1602

Press Page Down to see the rest of the agreement,

[Open'PH (TM) - An Open Source VPN daemon P

Ep,ngh (C) 2002-2018 Open'VPN Inc <salesBopenpn.nat>

This dstribution contains multiple components, some
f which fall under diferent kcenses. By usng Open'PN
any of the bundied components enumerated below, you
ee to be bound by the conditions of the icense for
each respectve component.

IOpenVPN trademark v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the

agreement to install OpenVPN 2.4.6-1602. /

Stellen Sie die
Installationswahl wie
nebenstehend ein und
klicken Sie anschliel3end
auf , Next*

< Back 1 Agree Cancel
Q)
Choose Componernts
ﬁ P E N Choose which features of OpenVPN 2.4.6-1602 you want to

nstal,

Select the components to installipgrade. Stop any OpenVPN processes or the OpenVPN
service if it s running.  All DULs are installed locally.

Select components to instal: OpenvPN User Space Companents
[¥] CoenVPN Service

[¥] TAP Virtual Ethernet Adapter

(%) Openven Gt

[) EasyRSA 2 Certficate Management Scrpts

+ [ Advanced

Descrption
Space requred: 12.6M8
Next >

< Back Cancel

Fur die Ausfuhrung
klicken Sie ,,Install*.
Wahrend der Installation
erhalten Sie die
Information, daR der
notige TAP-Treiber
nicht von Microsoft
signiert ist, bitte
bestatigen Sie diesen
Hinweis.

Choose Install Location
Choose the folder in which %o install OpenVPN 2.4.6-1602.

(MPEN

Setup wil install OpenVPN 2.4.6-1602 in the following folder. To install in 3 dfferent folder,
cick Browse and select another folder. Cick Instal to start the installaton,

Dessnaton Folder
C:\Program Fles \OpenvPN Browse...
Space requred: 12.6M8
Space avadable: 127.4G8 /
< Back Install Cancel

Nach Abschluss der
Installation ist ein
Neustart des Systems
empfohlen.

Energie sparen
Herunterfahren

Neu starten

®




Es steht nun eine neue
Anwendung OpenVPN,
die Sie in lhrem
Startmendi finden zur
Verfugung.

Sobald Sie die
Anwendung gestartet
haben, finden Sie zudem
in lhrer Taskleiste ein
zusatzliches Icon.

OpenVPN GUI
' Desktop-App

Zum
Verbindungsaufbau ist
es nun noch notwendig
die von GUU
bereitgestellte
Konfigurationsdatei, die
Sie im Verzeichnis
Config finden
importiert. Kopieren Sie
dazu die Datei in das
Verzeichnis C:\Program
Files\OpenVPN\Config\.

¥l 1 = | config
m Start  Freigeben  Ansicht
« v P = Lokaler Datentrager (C) > Program Files > OpenVPN > config v O

& Videos ~  Name

£ 9 Lokaler Datentrager (C:)

Verbindungsaufbau & Abbau

Nach einem
Doppelklick mit der
Maus auf das Icon in der
Taskleiste erscheint das
Anmeldefenster indem
Sie nun ihren
Benutzernamen und ihr
Passwort eintragen und
die Eingabe mit "OK"
bestéatigen.

L=l

Aktueller Status: Verbinden

Mon Oct08 16.23.04 2018 OpenVPN 2.4 6 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCST11] [AEAD] buifton 7
Mon Oct 08 16:23:04 2018 Windows version 6.2 (Windows 8 or greater) 64bit
Mon Oct 08 16:23.04 2018 library versions: OpenSSL 1.1.0h 27 Mar 2018, L20 210

1) GUU-Censhare X

]

Passwort speichern

Connecting automatically in 4 seconds

Benutzer

Passwort:

Abbrechen

OpenVPN GUI 11.10.00/2 4.6

Trennen Neu Verbinden Minimieren

10.

Sie erkennen eine
bestehende Verbindung,
an dem wie neben-
stehend abgebildeten
"grinen™ Symbol,
welches Sie in lhrer
Taskleiste finden.




11.

Sofern Sie die VPN
Verbindung wieder
trennen mochten,
klicken Sie mit der
rechten Maustaste auf
das VPN Symbol in der
Taskleiste und wahlen
"trennen”.

Verbinden

Reconnect
Status

Log Information e
Konfiguration anpassen
Gespeicherte Passwarter IGschen

Datei importieren...
Einstellungen...
Beenden
L @S C0 9




2.2 Anleitung flr Mac Betriebssystem

Installation & Einrichtung

Laden Sie sich den aktuellen VPN-Client Tunnelblick

Home0ffice
Extranet
MAM-System
ERP-System

GRAFE UND UNZER PORTAL

Herzlich Willkommen

Bitte beachten Sie:
Far die Installation und Einrichtung sind
Administrationsrechte notig.

1- s H 552'“1&'5‘5\’5;&::'“ Sie haben hier die Maglichkeit auf Thr e-Mail-Pc
uber den Link https://www.guu-portal.de SUSNeLTestsystem i Sk g vuer rmandaen oo
Anleitungen -
Nachdem die Software heruntergeladen und entpackt
haben, kann die Installation gleich beginnen,
rufen Sie dazu die Dateli
5 Tunnelblick_3.8.q_build_5400.dmg auf.

3.

Bestitigen Sie das License Agreement mit dem Button ,,I Agree*

1

the software license agreement.
Click Agree to continue or cick Disagree to cancel the installation and
Quit the Instaler.

Read License Disagree Agree

T Y00 yve el v e docompl, Campentie, oSl b,
ke ay atemgt 1 cacover e soue code of N sobeare, o Ceste
Gervatve works fom P oleare.

4 OparivN Connect 8 dindied wh clver cpen s0e sohare
compnents. ome of wich o undr Gl Keese. By uaeg

1 conitons of e loaeas b mach rescective comecraet

Fiir die Ausfithrung klicken Sie ,,Install*.



https://www.guu-portal.de/

This wil take 21 M8 of space on your computer.

Ciick Install to perform 3 stancard instaliation of this software
0n the disk "Macintosh HD".

5.
Bestitigen Sie die Installation indem Sie auf,,Close* klicken.

The Insm&lon was successful.

The software was Instafied.

6.
Rufen Sie im Finder die Funktion Tunnelblick auf.

Q_ tunnelblick

TOPTREFFER

Tunnelblick

7.

Sobald Sie Tunnelblick das erste mal gestartet haben, erhalten Sie einen Hinweis Uber eine
ausstehende Konfigurationsdatei, wahlen Sie hier die Funktion "Ich habeKonfigurationsdateien™

Willkommen zu Tunnelblick
Es sind keine VPN-Konfigurationen vorhanden.

werden 2 ie 0
ernalten. Die Dateien missen , bevor die 2 Kann.

ion, um eine indung herstelien zu kdnnen. Konfigurationen
S s o 5

haben die Dateir - toik", ,.ovpn" oder ,.conf*.

i ise werde sen, die: 2 . der tion zugeordnet. Ignorieren Sie
diese vorerst)

Haben Sie eine Konfigurationsdatei ernaiten?

" Beenden Ich habe KEINE Konfi ich habe Konfigurationsdateien

8.
Nun wird die Konfigurationsdatei, die Sie im Zip-Verzeichnis "Config" finden eingelesen.



m Konfiguration hinzufiigen

Konfigurationen werden aus Dateien installiert, die Ihnen von Ihrem
Netzwerkmanager oder VPN-Service-Provider bereitgestellt wurden.

haben die g tblk, .ovpn oder. conf.

(Maglicherweise werden andere Dateien, die andere Erweiterungen haben, der
Konfiguration zugeordnet. ignorieren Sie diese vorerst.)

Um eine Konfigurationsdatei zu installieren, ziehen Sie sie mit der Maus auf das
Tunnelblick icon in der Mendieiste oder auf die Liste von Konfigurationen im
"Konfigurationen" Reiter des "VPN-Details” Fensters und lassen Sie sie dort
fallen.

Um mehrere d u 3
Dateien, ziehen Sie sie mit der Maus und lassen Sie sie dann fallen.

Sie alle

9.
Je nach lhrer Wahl, kdnnen Sie die Konfiguration Allen Benutzern oder dem aktuellen Benutzer
zur Verfugung stellen. Sie werden hierbei nach dem Admin User gefragt um die Dateli
einzulesen.

ation flr alle ?
Méchten die Sie die Konﬁauwﬂonur alle Benutzer installieren?

Alle Benutzer Abbrechen

10.
Sobald Sie Tunnelblick gestartet haben, erscheint in der Meniileiste ein zusatzliches Symbol, wie
nebenstehend abgebildet.

OEEK XS
11.
Um eine VPN Verbindung aufzubauen, wéhlen Sie GUU-Censhare
@ @ M D
VPN-Details...

+GUU-Censhare" verbinden

Tunnelblick beenden

Verbindungsaufbau & Abbau
12.
Nachdem Verbindungsaufbau erscheint das Anmeldefenster indem Sie nun ihren Benutzernamen
und ihr Passwort eintragen und die Eingabe mit "OK" bestatigen. Zudem haben Sie die
Madglichkeit Ihre Anmeldedaten im Schliisselbund zu sichern.



Tunnelblick: Anmeldung bendtigt

Fir eine Verbindung mit
GUU-Censahre

werden ein Benutzername und ein
Kennwort bendtigt

Benutzername: [l s

Im Schliisselbund sichern

P: t) I

im Schliisselbund sichern

roorecren (KD

13.
Eine aktive Verbindung wird wie nebenstehend dargestellt abgebildet.

16 KB/s 612 KB

14,
Um die VPN Verbindung zu trennen, wahlen Sie im Tunnelblick einfach die Funktion "trennen".

@OWm O = A o Mo1653 L Q =
Alle trennen (GUU-Censhare)

VPN-Details...

a7
v ,GUU-Censhare 0:37" trennen Eingehend: 0 Bfs 26.3 KB
Ausgehend: 0 Bjs 68.2 KB

Tunnelblick beenden —




3. Troubleshooting
HyperV:

Die HyperV Funktion die mit dem Windows 10 Betriebssystem zur Verfiigung gestellt wurde,
kann unter Umstanden dazu fiihren, dass die VPN Verbindung nicht "richtig" aufgebaut wird.
Um das zu vermeiden, deaktivieren Sie die HyperV Netzwerk-Adapter wéahrend der VPN
Verbindung.



